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El nUmero de personas usuarias que han
sufrido un incidente grave de seguridad baja
hasta el 28%

e Mas de la mitad de la poblaciéon usuaria manifiesta haber sido
victima de alguna incidencia de seguridad online en los
primeros seis meses de 2021.

eLa recepcion de correos indeseados (spam) es el incidente
que mas ha afectado a la ciudadania, con un porcentaje de casi
el 85%.

eSeis de cada diez usuarios han sufrido alguna situacion de
fraude, un punto porcentual menos que en el semestre
anterior. Los hombres continilan experimentando con mayor

frecuencia que las mujeres situaciones de fraude.

Madrid, 27 de diciembre de 2021.- El informe semestral de
ObservaCiber ha presentado los resultados del primer semestre de 2021
dentro del ‘Estudio sobre percepcién y nivel de confianza en Espafa.
Cémo se protege la ciudadania ante los ciberriesgos’.

Este documento, que dispone también de una versién con informacidon
segmentada por género, tiene como objetivo analizar los habitos,
incidencias y percepcidon en materia de ciberseguridad, asi como el grado
de confianza digital de las personas usuarias de las tecnologias e
Internet en Espafia. Entre enero y junio de 2021, segun los datos
recogidos de las encuestas a la poblacién internauta, se aprecia un
aumento del uso de los pagos a través de Internet (61%), del acceso a
contenidos digitales de pago o suscripcion (45%) y también de los cursos
y formacién online (26%).

Incidentes de seguridad

Segun el estudio de ObservaCiber, el porcentaje de personas usuarias
que declaran haber sufrido una incidencia de ciberseguridad grave ha
descendido casi 2 puntos porcentuales hasta situarse en un 28%. Aun
asi, mas de la mitad de la poblacion internauta, un 55,3%, ha
experimentado algun incidente de ciberseguridad durante los primeros
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seis meses de 2021, un dato ligeramente inferior al 55,8% registrado
durante el semestre anterior. La recepcién de correos indeseados tipo
spam es la incidencia mas reportada (85%), seguida de los virus
informaticos u otros cddigos maliciosos (14%).

Ademas, crece hasta el 61% el nUmero de personas que han realizado algun
cambio en sus habitos de navegacidon online tras sufrir un problema de
seguridad. Estas acciones se centran sobre todo en el cambio de contrasefia,
la utilizacion de un gestor de contrasefias o la actualizacién de las
herramientas de privacidad.

Por otro lado, seis de cada diez usuarios han sufrido alguna situacion de
fraude durante el primer semestre de este afo, una cifra ligeramente mas
baja con respecto al periodo anterior. Los hombres continldan
experimentando con mayor frecuencia que las mujeres situaciones de
fraude.

Un dato positivo es que han aumentado hasta cerca del 30% las personas
internautas que han modificado sus habitos de compra tras sufrir una
situacion de fraude. Ahora realizan comprobaciones basicas segun las
recomendaciones dadas.

Medidas y habitos de seguridad en Internet

El uso de medidas de seguridad automatizables en el ordenador del hogar
ha disminuido de nuevo en el primer semestre de 2021 de manera
generalizada, a excepcion del firewall o cortafuegos (32%) y los programas
antispam (24%).

Este tipo de medidas es mas utilizado por los hombres que por las mujeres.
En el caso de las medidas de seguridad activas, destaca el incremento del
uso de contrasefias (60%), sobre todo por parte de la poblacién masculina.

En cuanto a los dispositivos méviles, continia aumentando la utilizacién de
las diferentes opciones de seguridad disponibles, como el pin o patrén de
desbloqueo (87%), el bloqueo automatico (68%), el encriptado de datos
(19%) y los gestores de contrasefias (43%). Sin embargo, se aprecia una
disminucién en el uso de copias de seguridad y antivirus, especialmente
entre el género masculino. Por otra parte, crece el porcentaje de mujeres
que realizan actualizaciones del sistema operativo y aplicaciones.

Habitos de comportamiento en la navegacion y uso de Internet

En el primer semestre de 2021 se percibe una mejora de la conducta de la
poblacion usuaria de la banca online y el comercio electrénico. Tanto
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hombres como mujeres vigilan periddicamente los movimientos de sus
cuentas bancarias y realizan comprobaciones para asegurarse de que el sitio
web es fiable.

Con respecto al uso de las redes sociales, las mujeres siguen siendo mas
prudentes a la hora de publicar informacién propia. El 44% tienen
configurado su perfil para que solo pueda ser visto por sus amigos o
contactos, mientras que en los hombres este porcentaje se situa en el 38%.
Lo mismo ocurre a la hora de descargar aplicaciones en dispositivos. Ellas
tienden mas a descargar apps de plataformas oficiales y solo un 7% lo hacen
desde sitios no oficiales, frente a un casi 15% de los hombres.

Este estudio de ObservaCiber también sefiala un descenso en el nimero de
usuarios que analiza con un antivirus los archivos descargados antes de
abrirlos (63%).

Opinion de las personas usuarias

Mas de la mitad de la poblacién internauta (55%) asegura tener mucha
confianza en la realizacion de pagos con tarjetas de crédito en
establecimientos publicos. En cuanto a las operaciones bancarias, aunque la
preferencia sigue siendo realizarlas fisicamente en la sucursal, cerca de la
mitad de la poblacion usuaria, el 48%, las hacen de manera online. Los
hombres tienen mayor confianza que las mujeres al realizar pagos y
operaciones bancarias, tanto a través de Internet como presencialmente.

Otros datos que arroja el informe del primer semestre de 2021 es que el
51% de las personas encuestadas confian en dar informacion personal
fisicamente a organismos publicos. Sin embargo, a la hora de facilitarla en
un portal online, el porcentaje desciende al 43%. Esto demuestra que cada
vez estan mas concienciadas sobre los riesgos que implica compartir datos
personales a través de internet.

La mitad de la poblaciéon usuaria considera que la falta de conocimientos
sobre seguridad en las nuevas tecnologias limita su uso (51% de mujeres y
46% de hombres). El riesgo que mas preocupa a ambos géneros es la
infeccion por malware en el equipo o dispositivo.

Datos obtenidos a través de la herramienta Pinkerton

Ademas de las encuestas, la otra fuente de informacion utilizada para
elaborar este estudio de ObservaCiber es la herramienta Pinkerton, de la
que se extrae una variacidén poco significativa del porcentaje de ordenadores
del hogar infectados. Lo que si se ha percibido es un incremento de los
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troyanos y la peligrosidad del malware detectado. En el caso de los
dispositivos moviles, se ha registrado un descenso en las infecciones por
malware.

También continla en aumento el numero de personas usuarias de
ordenadores que tienen el sistema operativo actualizado (49%), asi como
el porcentaje de aquellas que utilizan alguna medida de desbloqueo seguro
en su dispositivo mévil (35%).

Un dato preocupante es que se esta extendiendo el habito entre los usuarios
de usar fuentes desconocidas para las descargas, llegando a alcanzar un
87% entre enero y junio de 2021, la mayor cifra de las Ultimas tres oleadas.

ObservaCiber

ObservaCiber es el primer observatorio publico especializado en
ciberseguridad, del Instituto Nacional de Ciberseguridad (INCIBE) y el
Observatorio Nacional de Tecnologia y Sociedad (ONTSI), que cuenta con el
apoyo de la Secretaria General de Administracion Digital.

Esta iniciativa nacié para promover bajo un observatorio comudn, con una
marca unificada, los estudios de ciberseguridad desarrollados por ambas
entidades, cuyo objetivo es abordar el impulso y la divulgacién de la
importancia de la cultura de la ciberseguridad entre los ciudadanos y las
empresas, asi como otros grupos de interés.

ObservaCiber cuenta, ademas, con el apoyo y la participaciéon del Centro
Criptoldgico Nacional (CCN), el Departamento de Seguridad Nacional (DSN),
la Oficina de Coordinacidon de Ciberseguridad (OCC) y el Mando Conjunto del
Ciberespacio (MCCE).

Consulta los informes en: https://www.observaciber.es/#estudios

Mas informacion: prensa@red.es
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